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INSTRUKCJA POSTĘPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH OSOBOWYCH W UNIWERSYTECIE OPOLSKIM.

§ 1

Instrukcja niniejsza ma zastosowanie w sytuacjach:

1. stwierdzonego naruszenia zabezpieczenia (ew. ochrony) danych osobowych w systemie informatycznym lub innym zbiorze danych;

2. podejrzenia naruszenia zabezpieczenia (ew. ochrony) danych osobowych w systemie informatycznym lub innym zbiorze danych.

§ 2

Naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych stwierdza się, gdy wystąpiły między innymi:
1. nieuprawniony dostęp do danych osobowych;
2. udostępnienie danych osobowych osobom nieupoważnionym;
3. podejrzenie skompromitowania hasła użytkownika;
4. zmiany, kopiowanie lub uszkodzenie danych osobowych dokonane przez osoby nieuprawnione;

5. kradzież nośników informacji zawierających dane osobowe (np. komputerów, komputerów przenośnych, dysków, dyskietek, płyt CD, płyt DVD, wydruków komputerowych).
§ 3

Za okoliczności, które wskazują na naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych, uważa się między innymi:
1. nieuzasadnione korzystanie z zasobów systemu informatycznego lub innego zbioru danych;

2. nieuzasadnione ujawnienie danych osobowych;

3. ujawnienie wirusów komputerowych lub innych programów, które mogą mieć negatywny wpływ na funkcjonowanie systemu informatycznego;

4. wydarzenia obniżające stan bezpieczeństwa systemu informatycznego lub innego zbioru danych (np. awaria zasilania).
§ 4

Osoba upoważniona do przetwarzania danych osobowych w systemie informatycznym lub innym zbiorze danych, która stwierdzi lub podejrzewa naruszenie zabezpieczenia danych zobowiązana jest do:
1. niezwłocznego poinformowania o tym fakcie Administratora Bezpieczeństwa Informacji/Lokalnego Administratora Bezpieczeństwa Informacji i swojego bezpośredniego przełożonego,
2. zaprzestania pracy w systemie informatycznym lub innym zbiorze danych do momentu otrzymania od Administratora Bezpieczeństwa Informacji/Lokalnego Administratora Bezpieczeństwa Informacji decyzji o możliwości wznowienia pracy.
§ 5

1. Lokalny Administrator Bezpieczeństwa Informacji po uzyskaniu informacji, o której mowa § 4 niezwłocznie zawiadamia o naruszeniu zabezpieczenia danych osobowych Administratora Bezpieczeństwa Informacji Uniwersytetu Opolskiego i bezpośredniego przełożonego oraz podejmuje działania w celu rozpoznania naruszenia zabezpieczenia danych, a w szczególności ustala, czy miało miejsce naruszenie ochrony danych osobowych, a w sytuacji nie potwierdzenia podejrzeń wydaje decyzję, o której mowa w § 4 pkt 2 oraz sporządza i przedstawia w ciągu 14 dni Administratorowi Bezpieczeństwa Informacji UO raport o podejrzeniu naruszenia ochrony danych osobowych w systemie informatycznym lub innym zbiorze danych.

2. Administrator Bezpieczeństwa Informacji w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych:

a) podejmuje działania służące ograniczeniu szkód wywołanych naruszeniem ochrony danych osobowych;

b) zabezpiecza dane wskazujące na naruszenie zabezpieczenia danych osobowych;
c) ustala okoliczności naruszenia ochrony danych osobowych;
d) analizuje rodzaj, zakres i źródło naruszenia ochrony danych osobowych;
e) podejmuje działania naprawcze;
f) bada przyczyny naruszenia ochrony danych osobowych i podejmuje działania mające na celu wyeliminowanie podobnych zdarzeń zagrażających bezpieczeństwu danych. 
§ 6

Administrator Bezpieczeństwa Informacji, po czynnościach, o których mowa w § 5, sporządza i przedstawia Administratorowi Danych Osobowych UO raport o stwierdzeniu naruszenia zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych 
w ciągu 14 dni od daty jego zaistnienia. Raport zawiera w szczególności następujące dane i informacje:

1. imię i nazwisko, stanowisko osoby, która zgłosiła naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze danych;

2. miejsce zatrudnienia osoby, o której mowa w pkt 1;

3. datę i godzinę powiadomienia o naruszeniu;
4. opis podjętych działań mających na celu ustalenie zakresu podejrzewanego naruszenia;
5. opis podjętych działań naprawczych.
§ 7

1. Lokalny Administrator Bezpieczeństwa Informacji jest odpowiedzialny za przechowywanie materiałów, o których mowa § 5, dokumentujących zaistniałe naruszenie oraz podejrzenie naruszenia zabezpieczenia danych w systemie informatycznym lub innym zbiorze danych.

2. Zgłoszenie przypadków naruszenia bezpieczeństwa odbywa się w następujący sposób na wszystkich poziomach uprawnień:
3. Zgłoszenie przypadku naruszenia bezpieczeństwa należy zgłosić przełożonemu, Administratorowi Systemu Informatycznego/Lokalnemu Administratorowi systemu Informatycznego oraz Lokalnemu Administratorowi Bezpieczeństwa Informacji właściwemu dla danej jednostki organizacyjnej,
4.  Jeśli skutki oraz przyczyny naruszenia polityki bezpieczeństwa nie są możliwe do usunięcia przez Lokalnego Administratora Bezpieczeństwa Informacji zgłasza się on o pomoc do jednostki nadrzędnej (w przypadku, gdy brak takiej jednostki zgłoszenie powinno być kierowane bezpośrednio do Administratora Bezpieczeństwa Informacji),
5. Jednostka poinformowana o przypadku naruszenia bezpieczeństwa jest zobowiązana do usunięcia przyczyn naruszenia,
6. Zgłoszenie na każdym szczeblu musi być ewidencjonowane centralnie w systemie zgłaszania przypadków naruszenia bezpieczeństwa,
7. Administrator Bezpieczeństwa Informacji powinien zgłaszać podległym jednostkom organizacyjnym przypadki naruszenia bezpieczeństwa oraz informować o potencjalnych możliwościach naruszenia polityki bezpieczeństwa.
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