Zatqcznik do Zarzqgdzenia Nr 113/2021
Rektora Uniwersytetu Opolskiego z dnia 3 wrzes$nia 2021 r.

Procedury postepowania w Uniwersytecie Opolskim w sytuacji wprowadzenia stopni
alarmowych oraz wprowadzenia stopni alarmowych CRP.

I. STOPNIE ALARMOWE

1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym albo
w przypadku wystapienia takiego zdarzenia wlasciwe organy administracji panstwowej
dzialajac na podstawie ustawy 2z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (t.j.: Dz. U. z 2019 r. poz. 796 z pdézn. zm.) moga wprowadzi¢ jeden
z nastepujacych stopni alarmowych:

1) pierwszy stopieni alarmowy (stopiefi ALFA wedlug terminologii NATO);
2) drugi stopienn alarmowy (stopieii BRAVO wedlug terminologii NATO);

3) trzeci stopien alarmowy (stopiei CHARLIE wedlug terminologii NATO);
4) czwarty stopien alarmowy (stopiei DELTA wedlug terminologii NATO);

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym
dotyczacego systemow teleinformatycznych organéow administracji publicznej lub
systemow teleinformatycznych wchodzacych w sklad infrastruktury krytycznej albo
w przypadku wystapienia takiego zdarzenia wlasciwe organy administracji
panstwowej moga zarzadzic¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopienn alarmowy CRP (stopieii ALFA - CRP);
2) drugi stopien alarmowy CRP (stopien BRAVO - CRP);

3) trzeci stopienn alarmowy CRP (stopiei CHARLIE - CRP);
4) czwarty stopien alarmowy CRP(stopieni DELTA - CRP);

3. Pierwszy stopien, o ktorym mowa w ust. 1 pkt 1 oraz ust. 2 pkt 1, mozna
wprowadzi¢ w przypadku uzyskania informacji o mozliwoSci wystapienia zdarzenia o
charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

4. Drugi stopien, o ktéorym mowa w ust. 1 pkt 2 oraz w ust. 2 pkt 2, mozna
wprowadzi¢c w przypadku zaistnienia zwiekszonego i1 przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie
zostal zidentyfikowany.

5. Trzeci stopien, o ktéorym mowa w ust. 1 pkt 3 oraz w ust. 2 pkt 3, mozna
wprowadzi¢ w przypadku:
1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku

o charakterze terrorystycznym, godzacego w:

a) bezpieczenstwo lub porzadek publiczny albo

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo

c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz

stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub



2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym

zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej
Polskiej, lub

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczyc¢
obywateli polskich przebywajacych za granica lub instytucji polskich
albo polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej
Polskiej.
6. Czwarty stopien, o ktorym mowa w ust. 1 pkt 4 oraz w ust. 2 pkt 4, mozna wprowadzic¢
w przypadku:

1) wystapienia zdarzenia o charakterze terrorystycznym powodujacego
zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
c) bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz
stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub

2) gdy uzyskane informacje wskazuja na zaawansowana faze przygotowan do
zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolite;j
Polskiej, lub

3) gdy uzyskane informacje wskazuja na zaawansowana faze przygotowan
do zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone
w obywateli polskich przebywajacych za granica lub w instytucje polskie albo
polska infrastrukture mieszczace sie poza granicami Rzeczypospolitej
Polskiej, a zebrane informacje wskazuja jednoczesnie na nieuchronnosc
takiego zdarzenia.

7. Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP moga byc
wprowadzone z pominigciem stopni posrednich. Stopnie alarmowe moga byc
wprowadzane rozdzielnie lub lacznie. W przypadku wprowadzenia roéznych stopni
alarmowych i roéznych stopni alarmowych CRP nalezy wykona¢ zadania
przewidziane dla stopnia wyzszego.

8. Stopnie alarmowe i stopnie alarmowe CRP odwotuje si¢ niezwlocznie po
minimalizacji zagrozenia lub skutkéw zdarzenia bedacego przestanka do ich
wprowadzenia.

9. Stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia i odwotluje,
w drodze zarzadzenia, w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym, Prezes Rady Ministrow, po zasiegnigciu opinii ministra wlasciwego do
spraw wewnetrznych 1 Szefa ABW, a w przypadkach niecierpiacych zwloki -
minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW,
informujac o tym niezwlocznie Prezesa Rady Ministrow:

1) na calym terytorium Rzeczypospolitej Polskiej;
2) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju;
3) na obszarze okreslonym w sposo6b inny niz przez odniesienie do jednostek

podziatlu terytorialnego kraju;
4) dla okreslonych obiektow jednostek organizacyjnych administracji



publicznej, prokuratury, sadow lub innych obiektow infrastruktury
administracji publicznej lub infrastruktury krytyczne;j;

5) w przypadku gdy skutki zdarzenia o charakterze terrorystycznym moga
dotyczy¢ obywateli polskich przebywajacych za granica Rzeczypospolitej
Polskiej lub instytucji polskich albo polskiej infrastruktury mieszczacych sie
poza granicami Rzeczypospolitej Polskiej innych niz placéwki zagraniczne

Rzeczypospolitej Polskie;j.

II. PROCEDURY REALIZACJI

1. Zadania realizowane w ramach stopni alarmowych na rzecz ochrony
pracownikow i studentow oraz na rzecz ochrony obiektow w Uniwersytecie
Opolskim.

1) po wprowadzeniu pierwszego stopnia alarmowego (stopiei ALFA) nalezy

wykonac nastepujace zadania:

Lp. Tres¢ zadania Wykonawcy

1. Prowadzi¢ wzmozona kontrole miejsc duzych | — Kanclerz
skupisk ludzkich — (obiekty z aulami - Kierownicy jednostek
wykladowymi, studenckie Centrum Kultury, organizacyjnych*
hala sportowa, domy studenta) oraz innych - Kierownicy jednostek
obiektow uczelni - potencjalnych obiektow organizacyjnych administracji
ataku na terenie Uniwersytetu, w celu
wzmocnienia ochrony.

2. Informowac przetozonych oraz odpowiednie - Pracownicy Uniwersytetu
stuzby w przypadku zauwazenia: nieznanych
pojazdow na terenie Uczelni, porzuconych
paczek i bagazy lub w przypadku
zaobserwowania jakichkolwiek innych oznak
nietypowej dziatalnosci.

3. Poinformowac podlegly personel — Rektor
o koniecznosci zachowania wzmozonej - Kanclerz
czujnosci w stosunku do oséb, — Kierownicy jednostek
zachowujacych sie w sposob wzbudzajacy organizacyjnych¥®
podejrzenia. — Kierownicy jednostek

organizacyjnych administracji

4. Zapewnic dostepnosc¢ w trybie alarmowym - Kanclerz
czlonkow personelu niezbednego do — Kierownicy jednostek
wzmocnienia ochrony obiektow. organizacyjnych¥*

— Administratorzy obiektow

S. Przeprowadzac kontrole pojazdow - Kanclerz
wjezdzajacych oraz oséb wchodzacych — Kierownicy jednostek
na teren obiektow. organizacyjnych¥*

— Administratorzy obiektow




Lp. TreS¢ zadania Wykonawcy

6. Sprawdzac¢ na zewnatrz i od wewnatrz — Kanclerz
budynki na terenie obiektow, bedace - Kierownicy jednostek
w stalym uzyciu, pod wzgledem podejrzanych organizacyjnych*
zachowan oso6b oraz w poszukiwaniu — Administratorzy obiektow
podejrzanych przedmiotow.

7. Sprawdzi¢ dziatanie sSrodkow tacznosci - Kanclerz
wykorzystywanych w celu zapewnienia - Specjalista ds. OC
bezpieczenstwa stopni alarmowych. - Specjalista ds. obronnych

— Administratorzy obiektow

- Dyrektor Centrum Nowoczesnych
Technologii

- Kierownicy jednostek
organizacyjnych*

8. Sprawdzi¢ dzialanie zasilania awaryjnego. - Kanclerz

— Administratorzy obiektow

- Dyrektor Centrum Nowoczesnych
Technologii

- Kierownicy jednostek
organizacyjnych*

9. Sprawdzi¢ dziatanie instalacji (systemow) - Dyrektor Biura Infrastruktury
alarmowych, funkcjonowania systemow — Administratorzy obiektow
rejestracji obrazu oraz przepustowosc¢ - Kierownicy jednostek
drog ewakuacii. organizacyjnych*

— Pracownicy ds. bhp i p.poz

10. | Dokonac przegladu obowigzujacych planow, |- Kanclerz
procedur, szczegotowych wymagan — Administratorzy obiektow
osobowych i logistycznych oraz zadan — Specjalista ds. OC
zwigzanych z wprowadzaniem wyzszych — Specjalista ds. obronnych
stopni alarmowych. — Kierownicy jednostek

organizacyjnych¥®
— Pracownicy ds. bhp i p.poz

11. | Zorganizowac i przeprowadzi¢ akcje — Kanclerz
informacyjno-instruktazowsa dla — Kierownicy jednostek
pracownikow i studentéw Uczelni organizacyjnych¥®
dotyczaca potencjalnego zagrozenia, jego — Kierownicy jednostek
skutkow i sposobu postepowania. organizacyjnych administracji

*

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych

bezposrednio Rektorowi.

2) po wprowadzeniu drugiego stopnia alarmowego (stopiefi BRAVO) nalezy wykonac
zadania wymienione dla pierwszego stopnia alarmowego ALFA jezeli

nie

zostal wczesniej wprowadzony, oraz kontynuowac lub sprawdzi¢ wykonanie tych
zadan, jesli wczesniej byt wprowadzony stopien ALFA. Ponadto nalezy wykonac

nastepujace zadania:




Lp. TreS¢ zadania Wykonawcy
1. Wprowadzi¢ dodatkowe kontrole pojazdow, - Kanclerz
ludzi oraz budynkéw uczelni w przypadku — Administratorzy obiektow
pozyskania informacji, iz znajduja sie one - Kierownicy jednostek
w rejonach zagrozonych. organizacyjnych*
2. Sprawdzi¢ funkcjonowanie zasilania - Kanclerz
awaryjnego. - Dyrektor Biura Infrastruktury
— Administratorzy obiektow
3. Ostrzec pracownikow i studentow - Kierownicy jednostek
o mozliwych formach zdarzenia organizacyjnych*
o charakterze terrorystycznym. - Kierownicy jednostek
organizacyjnych administracji
- Specjalista ds. OC
- Specjalista ds. obronnych
— Pracownicy ds. bhp i p.poz
4, Zapewnic¢ dostepnos¢ w trybie alarmowym — Rektor
personelu wyznaczonego do wdrazania - Kanclerz
procedur dzialania na wypadek atakow - Kierownicy jednostek
terrorystycznych. organizacyjnych*
- Kierownicy jednostek
organizacyjnych administracji
- Specjalista ds. OC
- Specjalista ds. obronnych
5. Sprawdzi¢ i wzmocnic¢ ochrone obiektow - Kanclerz
Uczelni. — Administratorzy obiektow
— Kierownicy jednostek
organizacyjnych¥*
6. Wprowadzi¢ zakaz wstepu do Uniwersytetu — Rektor
osobg postronnym. - Kanclerz
— Kierownicy jednostek
organizacyjnych¥®
— Kierownicy jednostek
organizacyjnych administracji
— Administratorzy obiektow
7. Wprowadzi¢ kontrole wszystkich przesylek - Kanclerz
pocztowych i kurierskich kierowanych do — Kierownicy jednostek
Uczelni. organizacyjnych¥*

— Kierownicy jednostek
organizacyjnych administracji




Lp. TreS¢ zadania Wykonawcy
8. Zamknac i zabezpieczy¢ nie uzywane - Kanclerz

regularnie budynki i pomieszczenia. - Kierownicy jednostek

organizacyjnych*
— Administratorzy obiektow

9. Dokonac przegladu zapaséow materialowych - Kanclerz

i sprzetu, w tym dostepnosci Srodkow - Kierownicy jednostek

i materialow medycznych, z uwzglednieniem organizacyjnych*

mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze
terrorystycznym.

— Administratorzy obiektow

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych

bezposrednio Rektorowi.

3) po wprowadzeniu trzeciego stopnia alarmowego (stopiei CHARLIE)
nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan,
jezeli wczesniej nie zostal wprowadzony stopien ALFA lub BRAVO.
Ponadto nalezy wykonac nastepujace zadania:

Lp. Tresé zadania Wykonawcy
1. Wprowadzi¢ dyzury dla os6b funkcyjnych - Rektor
odpowiedzialnych za wprowadzanie procedur | — Kanclerz
dzialania na wypadek zdarzen o charakterze | — Kierownicy jednostek
terrorystycznym. organizacyjnych*
— Kierownicy jednostek
organizacyjnych administracji
2. Sprawdzi¢ dostepnosc obiektow - Kanclerz
wyznaczonych na zastepcze miejsca — Dyrektor Biura Infrastruktury
czasowego pobytu na wypadek ewakuacji — Administratorzy obiektow
ludnosci.
3. Ograniczy¢ do minimum liczbe miejsc - Kanclerz
ogo6lnodostepnych w obiektach i na terenie — Dyrektor Biura Infrastruktury
Uczelni. — Administratorzy obiektow
— Kierownicy jednostek
organizacyjnych¥®
4. W uzasadnionych wypadkach wprowadzi¢ - Kanclerz
Scista kontrole osob i pojazdoéw przy wejsciu | — Administratorzy obiektow
i wjezdzie na teren Uczelni (obiektow
uczelni).
S. Ograniczy¢ mozliwos¢ parkowania pojazdow | — Dyrektor Biura Infrastruktury

bezposrednio przy obiektach Uczelni.

— Administratorzy obiektow
- Kierownicy jednostek
organizacyjnych*




Lp. Tresé zadania Wykonawcy
6. Wprowadzi¢ dodatkowy catodobowy nadzor - Kanclerz
nad miejscami, ktore tego wymagaja, do tej — Administratorzy obiektow
pory nieobjetych nadzorem. - Kierownicy jednostek
organizacyjnych*
7. Zapewnic ochrone srodkéw transportu - Rektor
stuzbowego poza terenem Uczelni, - Kanclerz
wprowadzi¢ kontrole pojazdu przed - Kierownicy jednostek
wejsciem do niego i jego uruchomieniem. ** organizacyjnych*
*

bezposrednio Rektorowi.

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych

*% _ dodatkowa ochrona oznacza zakaz oddalania sie kierowcy od pojazdu poza
terenem Uczelni, oraz wyznaczanie dodatkowych osob wystepujacych w roli

»~dysponenta” pojazdu.

4) po wprowadzeniu czwartego stopnia alarmowego (stopienn DELTA) nalezy
wykonac zadania wymienione dla pierwszego stopnia alarmowego, drugiego
stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej zostal wprowadzony stopien
ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykonac¢ nastepujace zadania:

Lp. Tresé¢ zadania Wykonawcy
1. Wprowadzi¢, w uzasadnionych przypadkach, | - Rektor
ograniczenia komunikacyjne w rejonach - Kanclerz
zagrozonych w tym zakaz wstepu osobom — Kierownicy jednostek
postronnym do obiektow Uczelni w rejonach. organizacyjnych¥*
— Administratorzy obiektow
2. Przeprowadzic¢ identyfikacje wszystkich - Kanclerz
pojazdow znajdujacych sie juz na terenie — Kierownicy jednostek
Uczelni oraz w uzasadnionych przypadkach organizacyjnych¥®
ich relokacje teren Uczelni. — Administratorzy obiektow
3. Kontrolowac wszystkie pojazdy wjezdzajace - Kanclerz
na teren obiektu i ich tadunek. — Kierownicy jednostek
organizacyjnych¥*
— Administratorzy obiektow
4. Kontrolowac¢ wszystkie wnoszone na teren - Kanclerz
obiektu przedmioty, w tym walizki, torebki, — Kierownicy jednostek
paczki. organizacyjnych*

— Administratorzy obiektow




Lp. TreS¢ zadania Wykonawcy
5. Przeprowadzac czeste kontrole na zewnatrz — Kanclerz
budynku i na parkingach. - Kierownicy jednostek
organizacyjnych*
— Administratorzy obiektow
6. Ograniczyc¢ liczbe podrozy stuzbowych - Rektor
pracownikow i wizyt osob niezatrudnionych - Kanclerz
w Uczelni. - Kierownicy jednostek
organizacyjnych*
- Kierownicy jednostek
organizacyjnych administracji
— Pracownicy Uniwersytetu
7. Przygotowac sie do zapewnienia ciagtosci - Rektor
kierowania Uczelnig i funkcjonowania - Kanclerz
jednostek organizacyjnych Uczelni - Kierownicy jednostek
w przypadku braku mozliwosci realizacji organizacyjnych*
zadan w dotychczasowym miejscu pracy.
*

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych
bezposrednio Rektorowi.

2. Zadania realizowane w ramach stopni alarmowych CRP

1) po wprowadzeniu pierwszego stopnia alarmowego CRP (stopiefi ALFA -
CRP) nalezy wykona¢ nastepujace zadania:

Lp. | Tres¢ zadania Wykonawcy
1. Poinformowac podleglych pracownikow, — Rektor

w szczegoblnosci odpowiedzialny za - Kanclerz
bezpieczenstwo systemow — Kierownicy jednostek
teleinformatycznych, o koniecznosci organizacyjnych¥®
zachowania zwiekszonej czujnosci — Kierownicy jednostek
w stosunku do stanow odbiegajacych organizacyjnych administracji
od normy, o koniecznosci informowania — Dyrektor Centrum Nowoczesnych
przetozonych i ASI w przypadku zaistnienia Technologii
incydentéw teleinformatycznych (miedzy — Dyrektor Centrum Informatycznego
innymi: utraty dostepnosci do systemu, — Pracownicy Uniwersytetu
nietypowego dzialania systemu i programow,
otrzymania podejrzanych wiadomosci
pocztowych, probach pozyskania haset
dostepowych do systemu).

2. Wprowadzi¢ wzmozone monitorowanie - Kanclerz (nadzor)
stanu bezpieczenistwa systemow — Dyrektor Centrum Nowoczesnych
teleinformatycznych kluczowych dla Technologii
funkcjonowania Uczelni oraz ustug - Dyrektor Centrum Informatycznego
udostepnianych do na rzecz organow
administracji panstwowej i samorzadowe;j.




Lp. TreS¢ zadania Wykonawcy

3. Sprawdzi¢ kanatly lacznosci z innymi, - Kanclerz (nadzor)
wlasciwymi dla rodzaju stopnia alarmowego | — Dyrektor Centrum Nowoczesnych
CRP, podmiotami bioragcymi udziat Technologii
w reagowaniu kryzysowym, dokonac - Dyrektor Centrum Informatycznego
weryfikacji ustanowionych punktow - Specjalista ds. obronnych
kontaktowych z zespolami reagowania na - Specjalista ds. OC
incydenty bezpieczenstwa
teleinformatycznego wlasciwymi dla rodzaju
dzialania organizacji oraz ministrem
wlasciwym do spraw informatyzacji, MEiN.

4. Dokonac¢ przegladu stosownych procedur - Kanclerz (nadzor)
oraz zadan zwiazanych z wprowadzeniem - Kierownicy jednostek
stopni alarmowych CRP, w szczegolnosci organizacyjnych*
dokonac¢ weryfikacji posiadanej kopii - Kierownicy jednostek
zapasowej systemow i danych, w stosunku organizacyjnych administracji
do systemow teleinformatycznych - Dyrektor Centrum Nowoczesnych
kluczowych dla funkcjonowania Uczelni Technologii
i udostepnianych organom administracji - Dyrektor Centrum Informatycznego
panstwowej i samorzadowej, oraz weryfikacji | — Specjalista ds. obronnych
czasu wymaganego na przywrocenie - Specjalista ds. OC
poprawnosci funkcjonowania systemu.

S. Sprawdzi¢ aktualny stan bezpieczenstwa - Kanclerz (nadzor)
systemow i oceni¢ wplyw zagrozenia na - Dyrektor Centrum Nowoczesnych
bezpieczenstwo teleinformatyczne na Technologii
podstawie biezacych informacji i prognoz - Dyrektor Centrum Informatycznego
wydarzen.

6. Informowac na biezgco o efektach - Kanclerz (nadzor)

przeprowadzanych dzialan zespoty
reagowania na incydenty bezpieczenstwa
teleinformatycznego (CERT NASK) oraz
wspoldzialajace centra zarzadzania
kryzysowego, ( Wydzialem Zarzadzania
Kryzysowego Miasta Opola, Wojewodzkim
Centrum Zarzadzania Kryzysowego) a takze
ministra wlasciwego do spraw informatyzacji.

— Dyrektor Centrum Nowoczesnych
Technologii

— Dyrektor Centrum Informatycznego

— Specjalista ds. obronnych

— Specjalista ds. OC

bezposrednio Rektorowi.

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych

2) po wprowadzeniu drugiego stopnia alarmowego CRP (stopieii BRAVO -

CRP) nalezy wykonac zadania wymienione dla pierwszego stopnia alarmowego
CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej
byt wprowadzony stopien ALFA — CRP. Ponadto nalezy:




Lp. TreS¢ zadania Wykonawcy
1. Zapewnic dostepnosc¢ w trybie alarmowym - Kanclerz
personelu odpowiedzialnego za - Dyrektor Centrum Nowoczesnych
bezpieczenstwo systemow. Technologii
- Dyrektor Centrum Informatycznego
- Kierownicy jednostek
organizacyjnych*
2. Wprowadzi¢ calodobowe dyzury - Kanclerz
administratoréw systemow kluczowych - Dyrektor Centrum Nowoczesnych
dla funkcjonowania Uczelni oraz personelu Technologii
uprawnionego do podejmowania decyzji - Kierownicy jednostek
w sprawach bezpieczenstwa systemow organizacyjnych*
teleinformatycznych. - Kierownicy jednostek
organizacyjnych administracji
* _ oznacza réwniez pracownikéw na samodzielnych stanowiskach podlegajacych
bezposrednio Rektorowi.

3) po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiei CHARLIE - CRP)
nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan,
jezeli wczesniej byl wprowadzony stopien ALFA - CRP lub BRAVO- CRP
i wykonac¢ ponadto nizej wymienione zadania:

Lp. Tres§é zadania Wykonawcy

1. Wprowadzi¢ calodobowe dyzury - Rektor
administratorow systemoéw kluczowych - Kanclerz
dla funkcjonowania Uczelni oraz personelu — Dyrektor Centrum Nowoczesnych
uprawnionego do podejmowania decyzji Technologii
w sprawach bezpieczenstwa systemow
teleinformatycznych.

2. Dokonac przegladu dostepnych zasobow - Kanclerz (nadzor)
zapasowych pod wzgledem mozliwosci ich — Dyrektor Centrum Nowoczesnych
wykorzystania w przypadku zaistnienia Technologii
ataku. — Dyrektor Centrum Informatycznego

— Kierownicy jednostek
organizacyjnych¥®

3. Przygotowac sie do uruchomienia planow - Kanclerz (nadzor)
umozliwiajacych zachowanie cigglosci — Dyrektor Centrum Nowoczesnych
dziatania po wystapieniu potencjalnego Technologii
ataku, w tym: — Dyrektor Centrum Informatycznego
a) dokonac przegladu i ewentualnego audytu | — Kierownicy jednostek
planow awaryjnych oraz systemow, organizacyjnych¥*
b) przygotowac sie¢ do ograniczenia operacji
na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamkniegcia.

*

bezposrednio Rektorowi.

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych




4) po wprowadzeniu czwartego stopnia alarmowego CRP (stopieii DELTA -
CRP) nalezy wykonac¢ zadania wymienione dla pierwszego, drugiego i trzeciego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych za
dan, jezeli wczesniej byl wprowadzony stopien ALFA - CRP, BRAVO - CRP
lub CHARLIE - CRP. Ponadto nalezy wykonac nizej wymienione zadania:

Lp. Tres¢ zadania Wykonawcy
1. Uruchomi¢ plany awaryjne lub plany - Kanclerz (nadzor)
ciaglosci dzialania organizacji w sytuacjach - Dyrektor Centrum Nowoczesnych
awarii lub utraty ciaglosci dziatania. Technologii
— Dyrektor Centrum Informatycznego
- Kierownicy jednostek
organizacyjnych*
2. Stosownie do sytuacji przystapi¢ do realizacji | — Kanclerz (nadzor)
procedur przywracania ciaglosci dziatania. - Dyrektor Centrum Nowoczesnych
Technologii
- Dyrektor Centrum Informatycznego
- Kierownicy jednostek
organizacyjnych*
*

- oznacza rowniez pracownikow na samodzielnych stanowiskach podlegajacych

bezposrednio Rektorowi.




